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1. MANUAL DE PREVENCION DE RIESGOS PENALES PARTE ESPECIAL

EMAYA Empresa Municipal d’Aigues i Clavegueram S.A. (en adelante, “EMAYA” o la “Compania”) ha
llevado a cabo una identificacion de las actividades con el objetivo de prevenir la comision de posi-
bles ilicitos penales, de conformidad con lo dispuesto en el articulo 31.bis.4 del Codigo Penal.

El andlisis de riesgos penales que ha llevado a cabo EMAYA abarca la totalidad de delitos que, segun
el Codigo Penal, podrian conllevar la responsabilidad penal de la persona juridica si el delito fuese co-
metido por un/una representate legal o empleado/a, en beneficio de la Compania, y si no se hubieran
implementado medidas de control para prevenir € identificar los riesgos penales. Asimismo, el andlisis
ha tenido en cuenta la Ley Organica 1/2019, de 20 de febrero, por la que se modifica la Ley Organica

10/1995, de 23 de noviembre, del Codigo Penal.

El contenido del Manual de Prevencion de Delitos Parte Especial de EMAYA ha sido elaborado a
través de la enumeracion y descripcion de los controles especificos por delito que ayudan a mitigar la
posibilidad de materializacion de los riesgos penales identificados en la actividad de la Companiia. El
informe no diferencia entre las diferentes lineas de actividad (Ciclo del Agua, Calidad Urbana y Servi-
cios Corporativos), sino muestra un nivel de riesgo global y no individual por cada linea.

A continuacion, se expondran los riesgos penales identificados en EMAYA, sin que quepa entender
por ello que se ha detectado la existencia de la comision de delitos concretos, sino que estos riesgos

son intrinsecos a los tipos de actividad empresarial que desarrolla la Compania.

En este sentido, de acuerdo con lo establecido en los articulos 31 bis y 129 del Cédigo Penal, este
Manual recoge el catalogo de delitos que, pudiendo acarrear responsabilidad penal de la persona ju-
ridica, son de aplicacion a EMAYA como consecuencia de la actividad que realiza (excluyendo aque-
llos delitos que, siendo aplicables, se han considerado por la entidad como de probabilidad remota,

dada la calificacion de la Compania como Sociedad mercantil de titularidad publica):

Delitos del Cédigo Penal Art.
Descubrimiento y revelacion de secretos y allanamiento informatico 197 y siguientes
Estafas 248 a 251 bis
Delito de dafnos informaticos 264
Financiacion ilegal de partidos politicos 304 bis
Delitos contra los derechos de los trabajadores/as 311
Delito sobre ordenacion del territorio y urbanismo 319
Delitos contra los recursos naturales y medio ambiente 325
Propiedad intelectual 270

Apoderamiento de datos para descubrir un secreto de empresa y difusion
de secretos de empresa

278, 279 y 280

Difusion o revelacion o cesion de secreto de empresa 280
Manipulaciéon de oferta de materias primas 281
Facturacion de cantidades superiores 283
Corrupcioén en los negocios 286 bis
Fraude a la Hacienda Publica 305
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Fraude a los presupuestos generales de la Union Europea 306
Fraude a la Seguridad Social 306
Fraude de ayudas y subvenciones 308
Incumplimiento de obligaciones contables 310
Delito contra la salud publica 359y 360
Falsificacion de tarjetas de crédito y débito y cheques de viaje 399 bis
Cohecho 424
Trafico de influencias 430

Malversacion

432,433y 434

Por ello, se exponen en esta parte especial los mecanismos de control implementados por EMAYA
para prevenir el riesgo de comision de los tipos delictivos de aplicacion a EMAYA.

2. DELITOS Y CONTROLES APLICADOS A EMAYA

Riesgo

R1

Delitos sobre ordenacion del territorio y urbanismo

R2

Apoderamiento de datos para descubrir un secreto de empresa

R3

Difusion, revelacion o cesion de un secreto de empresa

R4

Falsificacion de tarjetas de crédito y débito y cheques de viaje

R5

Manipulaciéon de oferta de materias primas o productos de primera necesidad

R6

Descubrimiento y revelacion de secretos y allanamiento informatico

R7

Delito de danos informaticos

R8

Delitos contra la propiedad intelectual

R9

Facturacion de cantidades superiores

R10

Estafas

R11

Delitos contra los derechos de los trabajadores/as

R12

Delitos contra los recursos naturales y medio ambiente

R13

Fraude a los presupuestos generales de la Unidn Europea

R14

Fraude de ayudas y subvenciones

R15

Cohecho

R16

Trafico de influencias

R17

Malversacion

R18

Delitos contra la salud publica

R19

Financiacion ilegal de partidos politicos

R20

Corrupcion en los negocios

R21

Fraude a la Hacienda Publica

R22

Fraude a la Seguridad Social

R23

Incumplimiento de obligaciones contables
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Riesgo 6

Descubrimiento y revelaciéon de secretos y allanamiento informatico
CP Art. 1971, 197 bis, 197 ter, 197 quinies

Supuestos

Filtracion de datos de caracter personal de clientes sin mediar el consentimiento de los mismos.

- Utilizacion de sistemas sin las debidas medidas de seguridad, de forma que no se asegure plenamente la
integridad y seguridad de los datos de los clientes, de la organizacion y de terceros.

- Utilizacion de los datos de clientes, empleados/as o colaboradores/as radicados en bases de datos con
fines distintos a los declarados en el momento de recogida de los mismos.

- Adquirir un programa informatico para acceder a los sistemas de informacion de otra compafiia dada la
falta de control por parte de la compania sobre los usos de los sistemas de informacion empleados por
los trabajadores/as.

Motivos aplicabilidad

No se exige ninguna intencion especifica de dafiar u obtener un beneficio econdémico, sera suficiente con el
dolo, conocimiento y voluntad de que se esta accediendo a datos o programas informaticos contenidos en

sistemas informaticos, sin el consentimiento de su titular y vulnerando medidas de seguridad. Asi pues, este
delito unicamente puede ser cometido de forma dolosa.

Como su propio hombre indica, el bien juridico protegido por este delito es la intimidad de las personas en
todos sus sentidos.

El delito podréa producirse en el seno de EMAYA debido a que determinadas actividades desarrolladas por

la misma implican en uso y acceso a medios informaticos de terceros, asi como la recogida de datos prove-
nientes de clientes o empleados/as, por lo que las conductas castigadas en el Codigo Penal en sus articulos
197, 197 bis y 197 ter tienen probabilidad de acontecer en la organizacion.

De acuerdo con la metodologia de valoracion de riesgo utilizada, se advierte que EMAYA por su actividad
entabla de forma habitual relaciones con terceros gestionando documentacion y datos (de caracter personal
y otros) pertenecientes a estos.

En este sentido las vulnerabilidades de la seguridad de la informacion de las empresas, se ha evidenciado

en el pasado, a través de ataques externos o internos a estos sistemas, a través de la cooperacion (ya sea
voluntaria como involuntaria) de empleados/as de la misma, representando una de las amenazas en la que

el mundo empresarial esta centrando mas esfuerzos, debido al impacto operativo y reputacional como a las
pérdidas econdémicas que este representa.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Medio.

De conformidad con las penas de prisién y multas econdémicas recogidas en el Cédigo Penal, junto con
el gran impacto tanto reputacional como operacional que la comisién de este delito dentro del seno de la
Compafia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de descubrimiento y revelacién de secretos y allanamiento
informatico: etapa del ciclo en el que se establece un plan con base en las directrices de la empresa
(misioén, vision, valores), objetivos, procesos y métodos necesarios.

- Politica de Seguridad de la Informacion.

- Instrucciones de IT: plan de dotacion de Tl, Plan de continuidad y contingencias, gestiéon de cambios en el
entorno SAP, backup y recuperacion.

- Normativas aplicables: normativa general de uso de los recursos, normativa de buenas practicas con terceros.
- Politica de contrasenas.
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[D] Adoptar medidas para evitar el riesgo de descubrimiento de secretos y allanamiento informatico:
implementar las actividades planificadas. En esta etapa se pone en practica lo planificado previamente.

- Procedimiento de gestion de ciberincidentes.

- Contrato de encargo de tratamiento de datos personales.

- Clausula de confidencialidad del Consejo de Administracion.

- Acuerdo de confidencialidad con terceros.

- Plan de auditorias de seguridad de la informacion.

- Plan de formacién y concienciacion de seguridad.

- Procedimiento de categorizacion de sistemas y analisis de riesgos.

- Procedimiento de actualizaciones de seguridad.

- Procedimiento de gestion de usuarios.

- Plan del director de seguridad, hoja de ruta de seguridad de la informacion.
- Formacién de Cumplimiento normativo, proteccion de datos y ciberseguridad.
- Plan de acogida: informatica.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de descubrimiento y revelacién de secretos y allanamiento informatico: etapa del ciclo en la que se
procede a la recopilacion, verificacidn y analisis de los procedimientos de forma que se identifiquen y
propongan posibles ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, acci-
ones correctivas dirigidas a evitar el riesgo de descubrimiento y revelacion de secretos y allanamiento
informdtico: en esta etapa se modifican los procesos de acuerdo con las conclusiones derivadas del
andlisis realizado en la etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del
sistema.
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Riesgo 10
Estafas
CP Art. 248, 250.1, 251, 251 bis

Supuestos

- Llevar a cabo la prestacion de un servicio a un cliente incluyendo condiciones engafnosas, a pesar de que
las condiciones no son 6ptimas para el desarrollo de la actividad.

- Dar falsas expectativas acerca del negocio de EMAYA, a través de datos falsificados o afirmaciones artificiosas.

Motivos aplicabilidad

EMAYA presta servicios a clientes existiendo la posibilidad de que su comercializacion se haga en base a
unas caracteristicas distintas de las reales, a través de error en el otro u otros artificios, con animo de conse-
guir una ventaja econdémica injustificada e ilegitima. Por tanto, consideramos que las conductas castigadas
en los articulos 249, 250 y 251 del Codigo Penal, pueden llegar a producirse en la organizacion.

De acuerdo con la metodologia de valoracion de riesgos utilizada se advierte que los pilares basicos de la actividad de
EMAVYA eslapuestaa disposicion de agua a clientes lo que implica que larelacién con terceros es altamente frecuente. Sin
embargo, en la realizacion de sus actividades, EMAYA no tiene mucho trato con colaboradores externos o proveedores.

Asimismo hay que tener en cuenta que el delito de estafas es el mas comun dentro de los aplicables a las
personas juridicas, debido a la amplitud de las acciones descritas en el art. 248 y ss, existiendo amplia
casuistica en la jurisprudencia espanola. En este sentido podemos mencionar la Sentencia de la Audiencia
Provincial de Huesca 141/2017, de 20 de noviembre, en que se condena, entre otras, a dos personas juridi-
cas por el delito de estafa, alegando ausencia de un programa efectivo de Cumplimiento normativo.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Medio.

De conformidad con a las penas de prisidon y multas econdmicas recogidas en el Codigo Penal, junto
con el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compafia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de estafas: etapa del ciclo en el que se establece un plan con
base en las directrices de la empresa (mision, vision, valores), objetivos, procesos y métodos necesarios.

- Instrucciones de contratacion.

[D] Adoptar medidas para evitar el riesgo de estafas: implementar las actividades planificadas. En esta
etapa se pone en practica lo planificado previamente.

- Pdliza de responsabilidad civil.

- Instrucciones técnicas del procedimiento de gestion de proveedores implantado en EMAYA.
- Instrucciones técnicas del procedimiento de gestion de compras implantado en EMAYA.

- Evidencias del uso de poderes mancomunados para la firma de operaciones econdmicas.
- Tarifas actualizadas de precios de 2020.

- Solicitud de alta del proveedor en el procedimiento de gestion de proveedores.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de estafas: etapa del ciclo en la que se procede a la recopilacién, verificiacion y analisis de los procedi-
mientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

- Certificado de calidad.
- Cuentas anuales de 2019.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, ac-
ciones correctivas dirigidas a evitar el riesgo de estafas: en esta etapa se modifican los procesos de
acuerdo con las conclusiones derivadas del analisis realizado en la etapa posterior, de forma que el ciclo
PDCA suponga una mejora continua del sistema.
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Riesgo 7

Delito de dafnos informaticos
CP Art. 264, 264 bis, 26ter, 264 quater
Supuestos

- Acceso a entornos informaticos de proveedores 0 socios de negocio, ocasionando dafios de especial
gravedad.

- Acceder ala pagina web de otra compania que ese dia lanza su campana de marketing con la intencién de per-
judicar los intereses de dicha empresa, de forma que se hiciera inaccesible el acceso de terceros a la pagina.

Motivos aplicabilidad

El bien juridico protegido por este delito es la integridad y seguridad de los sistemas informéaticos y lo que en
ellos se contiene. El sujeto activo del delito seria la persona encargada de cometer o intentar cometer dichos
danos a los sistemas y el sujeto pasivo seria la persona afectada por dicho dafio.

El delito es aplicable debido a que muchas de las actividades desarrolladas por EMAYA implican el uso y ac-
ceso a medios informaticos ajenos por lo que las conductas castigadas en el Codigo Penal en sus articulos
264, 264 bis y 264 ter tienen probabilidad de acontecer en la organizacion.

El delito podra producirse en el seno de EMAYA debido a que, con razdn de su objeto social, los empleados/
as tienen acceso a sistemas informaticos con datos de carécter personal de sus clientes, por o que podran
borrar, dafiar, deteriorar o alterar, entre otras conductas, datos informéaticos, programas informéticos o docu-
mentos electrénicos.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Alto.

De conformidad con las penas de prisiéon y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiiia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de delito de dafios informaticos: etapa del ciclo en el que
se establece un plan con base en las directrices de la empresa (misién, vision, valores), objetivos, proce-
sos y métodos necesarios.

- Politica de Seguridad de la Informacion.

- Instrucciones de IT: plan de dotacion de Tl, Plan de continuidad y contingencias, gestion de cambios en el
entorno SAP, backup y recuperacion.

- Normativas aplicables: normativa general de uso de los recursos, normativa de buenas practicas con
terceros.

- Politica de contrasefias.
- Normativa general de recursos informaticos.

[D] Adoptar medidas para evitar el riesgo de Delito de dafos informaticos: implementar las actividades
planificadas. En esta etapa se pone en practica lo planificado previamente.

- Procedimiento de gestion de ciberincidentes.

- Inventario de redes.

- Inventario de servidores.

- Plan de auditorias de seguridad de la informacion.
- Plan de formacioén y concienciacion de seguridad.
- Procedimiento de actualizaciones de seguridad.

- Procedimiento de gestion de usuarios.

- Plan de acogida: informatica.
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[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de delito de dafos informaticos: etapa del ciclo en la que se procede a la recopilacion, verificiacion y
analisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, acci-
ones correctivas dirigidas a evitar el riesgo de delito de dafos informaticos: en esta etapa se modifican
los procesos de acuerdo con las conclusiones derivadas del analisis realizado en la etapa posterior, de
forma que el ciclo PDCA suponga una mejora continua del sistema.

SJ-007-E01 9
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Riesgo 19

Financiacidn ilegal de partidos politicos
CP Art. 204 bis

Supuestos

- Donaciones corporativas a partidos politicos fuera de los casos previstos en la Ley de Financiacion de los
Partidos Politicos.

- Negociar un intercambio de favores con representantes publicos, a través de los mecanismos de financia-
cién de los mismos.

- Donaciéon de un empleado/a andnimo a un partido politico con dinero de la compania.
Motivos aplicabilidad

El Codigo Penal castiga tanto al donante como al receptor de la ayuda, imponiéndoles igual pena. Estamos,
por tanto, ante lo que se denomina delito plurisubjetivo de encuentro. El Codigo se remite a la Ley 8/2007, de
4 de julio, sobre financiacion de partidos politicos (en adelante LOFPP). Al referirse concretamente a donacio-
nes o aportaciones prohibidas por el art.5.1 de la LOFPP, hay que concluir que se esta castigando la recep-
cion o entrega de (1) donaciones anénimas, (2) finalistas, (3) revocables, (4) de una misma persona superiores
a 50.000€/ano, (5) de personas juridicas y entes sin personalidad juridica.

El delito podra producirse en el seno de EMAYA ya que es una empresa que tiene contacto elevado con
Gobiernos y Administraciones por lo que cabria cierta posibilidad de que se produjeran las conductas cas-
tigadas en el articulo 304 bis del Codigo Penal, a través de partidos politicos o fundanciones y asociaciones
vinculados a partidos.

Adicionalmente, existen procedimientos judiciales en marcha en los que se estéa investigando a empresas
espafiolas vinculadas con partidos politicos nacionales por presunta financiacion ilegal.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compafiia), se deter-
mina como Alto.

De conformidad con las penas de prisién y multas econdémicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiiia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de financiacion ilegal de partidos politicos: etapa del ciclo
en el que se establece un plan con base en las directrices de la empresa (misidn, vision, valores), objeti-
VoS, procesos y métodos necesarios.

- Cédigo Etico y de Conducta de EMAYA.

- Politica de Cumplimiento normativo y Antisoborno.

[D] Adoptar medidas para evitar el riesgo de financiacion ilegal de partidos politicos: implementar las

actividades planificadas. En esta etapa se pone en practica lo planificado previamente.

- Documento Europeo Unico de Contratacion: se trata de la plantilla que rellenan los licitadores durante un
proceso de contratacion publica, siguiendo el modelo europeo.

- Evidencias del uso de poderes mancomunados para la firma de operaciones econémicas.

[C] Llevar a cabo actividades de revisiéon y supervision sobre las medidas adoptadas para evitar el riesgo de

financiacién ilegal de partidos politicos: etapa del ciclo en la que se procede a la recopilacién, verificiaciéon

y andlisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

- Auditoria de cuentas.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, ac-

ciones correctivas dirigidas a evitar el riesgo de financiacion ilegal de partidos politicos: en esta etapa

se modifican los procesos de acuerdo con las conclusiones derivadas del andlisis realizado en la etapa

posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.

SJ-007-EO01 10
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Riesgo 11

Delito contra los derechos de los trabajadores/as
CP Art. 312 a 318

Supuestos

- No facilitar los medios de proteccion adecuados a los trabajadores/as ni formar acerca de la obligatorie-
dad y necesidad de adoptar tales medidas.

- Contratar a trabajadores/as sin darlos de alta en el régimen de la Seguridad Social o contratar personal
que no tenga la residencia legal en Espana.

- Impedir a los trabajadores/as ejercer su derecho a huelga.

Motivos aplicabilidad

El bien juridico protegido de este articulado es el derecho de los trabajadores/as, y mas concretamente sus
condiciones y derechos minimos para ejercer su vida profesional, la libertad en el trabajo, la estabilidad en
el empleo, el funcionamiento legal del mercado de mano de obra, la igualdad en las relaciones laborales, la
libertad sindical y el derecho de huelga entre otros.

El sujeto activo del delito, de una forma general, es el empresario/a, sea individual o colectivo, aunque segun
cada supuesto, podria ser alguna persona responsable o0 mando de la empresa, como, por ejemplo, la per-
sona responsable de seguridad laboral, etc.

El sujeto pasivo del delito siempre sera el trabajador/a, sea individualmente afectado por uno de los delitos o
un colectivo o conjunto de trabajadores/as.

Por ultimo, cabe sefalar que los derechos de los trabajadores son indisponibles e irrenunciables, por lo que
el consentimiento del trabajador/a frente a situaciones ilegales no eximiria a la empresa de responsabilidad.

En el ambito corporativo las actividades recogidas en el delito contra los derechos de los trabajadores/as su-
elen ser bastante frecuentes, existiendo conflictividad laboral en algunos sectores y empresas, con especial
relevancia con empresas con un alto volumen de trabajadores/as.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compafiia), se deter-
mina como Alto.

De conformidad las penas de prisidon y multas econdmicas recogidas en el Cédigo Penal, junto con el
impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la Com-
pafia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de delito contra los derechos de los trabajadores/as: etapa
del ciclo en el que se establece un plan con base en las directrices de la empresa (misién, vision, valo-
res), objetivos, procesos y métodos necesarios.

- Politica de PRL.

- Cédigo Etico y de Conducta de EMAYA.

[D] Adoptar medidas para evitar el riesgo de delito contra los derechos de los trabajadores/as: imple-
mentar las actividades planificadas. En esta etapa se pone en practica lo planificado previamente.

Evidencia de la nota:

- Distribucion de trabajadores/as por cada linea de negocio.
- Plan de PRL.

- Manual de acogida para nuevos trabajadores/as.

- Plan de autoprotecciéon Son Tugores.

- Plan de autoproteccion EDAR 1.

- Anexo PA Son Tugores.

- Plan de autoproteccion EDAR .
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- Plan de autorproteccion Font de la Vila.
- Plan de autoprotecciéon Son Pacs.

- Plan de autoproteccion Lloseta.

- Plan de autoproteccion Son Muntaner.
- Plan de autoproteccién Son Anglada.

- Plan de autoproteccion Joan Maragall.
- Accesos emergencias Son Muntaner.

- Plan de emergencias Font de la Vila.

- Plan de emergencias Pont d’Inca.

- Simulacro de accidentes en galeria.

- Documento sobre explosivos que incluye las medidas preventivas.
- Instruccién de adscripcion del personal.

- Instrucciones técnicas referentes a la gestion de personal, gestion de incidencias en solares y gestion de
incidentes.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de delito contra los derechos de los trabajadores/as: etapa del ciclo en la que se procede a la recopila-
cion, verificiacion y analisis de los procedimientos de forma que se identifiquen y propongan posibles
ineficiencias o fallos.

- Auditoria reglamentaria del sistema de prevencion de riesgos laborales.
- Resolucioén del director general de evacuacion y acreditacion por la cual se autoriza el funcionamiento de
un servicio sanitario de vigilancia de la salud.

[A] Llevar a cabo actividades de mejora sobre la revisién efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo de delito contra los derechos de los trabajadores/as: en esta
etapa se modifican los procesos de acuerdo con las conclusiones derivadas del andlisis realizado en la
etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 1
Delitos sobre ordenacién del territorio y urbanismo
CP Art. 319y 3194

Supuestos
- Carencia del plan de ordenacion para el aprovechamiento singular y general del suelo publico.
- Control sobre elementos constructivos en dominio publico.

- Llevar a cabo una obra de edificacion o construcciéon sin haber obtenido la autorizacion de la administra-
cion correspondiente por tratarse de suelos no urbanizables.

Motivos aplicabilidad

El bien juridico protegido en este delito es la utilizacion racional del suelo como recurso natural limitado y de
especial importancia, y la adecuacion de su uso al interés general.

El sujeto activo de este delito sélo lo pueden ser los promotores, contructores o técnicos directores.
Este riesgo es aplicable al tener EMAYA inmuebles en su propiedad.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Alto.

De conformidad con las penas de prisiéon y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de delitos sobre la ordenacion del territorio y urbanismo:
etapa del ciclo en el que se establece un plan con base en las directrices de la empresa (mision, vision,
valores), objetivos, procesos y métodos necesarios.

- Cédigo Etico y Conducta de EMAYA.

[D] Adoptar medidas para evitar el riesgo de Delitos sobre la ordenacion del territorio y urbanismo: imple-
mentar las actividades planificadas. En esta etapa se pone en practica lo planificado previamente.

- Relacion de bienes inmuebles actualizada en 2020.
- Gestion de obras.
- Gestion de proyectos.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de delitos sobre la ordenacion del territorio y urbanismo: etapa del ciclo en la que se procede a la recopi-
lacién, verificiacion y analisis de los procedimientos de forma que se identifiquen y propongan posibles
ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo de delitos sobre la ordenacion del territorio y urbanismo: en esta
etapa se modifican los procesos de acuerdo con las conclusiones derivadas del andlisis realizado en la
etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 12
Delito contra los recursos naturales y el medio ambiente
CP Art. 325 a 330

Supuestos

- Llevar a cabo una gestion de los residuos generados por razén de la actividad de manera inadecuada.

- Contaminacién acustica por encima de los limites permitidos por la normativa aplicable.

- Contaminar las aguas litorales, incumplimiento del deber de mejora y sostenibilidad de las mismas, de
forma que se contravenga lo establecido en la hormativa ambiental al efecto.

Motivos aplicabilidad

El bien juridico protegido es el mantenimiento de las propiedades del suelo, el aire y el agua, asi como de la
faunay la flora y las condiciones ambientales de desarrollo de estas especies, de tal forma que el sistema
ecoldgico se mantenga con sus sistemas subordinados y no sufra alteraciones perjudiciales.

El delito podréa producirse en el seno de la organizacion, debido a que sus dos lineas de negocio principales
(Ciclo del Agua y Calidad Urbana) consisten en la comercializacion de agua potable y la recogida y gestion
de residuos.

De acuerdo con la metodologia de valoracion de riesgo utilizada, se advierte que por la actividad de EMAYA
el impacto ambiental de la Compania es alto, estando especialmente relacionado con el tratamiento de las
aguas y las depuradoras. Ademas la actividad presenta alto grado de descentralizacion, ya que esta es reali-
zada por numerosos trabajadores/as de distintas categorias profesionales.

En este sentido en los ultimos tiempos son cada vez mas frecuentes los pronunciamientos judiciales (SAP
Caceres 458/2015, de 23 de octubre), en la que se hace responsable a la empresa de delitos medioambien-
tales por no adoptar medidas preventivas o correctoras a tiempo.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Alto.

De conformidad con las penas de prisién y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compafia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de delitos contra los recursos naturales y medio ambiente:
etapa del ciclo en el que se establece un plan con base en las directrices de la empresa (mision, vision,
valores), objetivos, procesos y métodos necesarios.

- Politica de calidad.

[D] Adoptar medidas para evitar el riesgo de delitos contra los recursos naturales y medio ambiente:
implementar las actividades planificadas. En esta etapa se pone en practica lo planificado previamente.

- Procedimiento de control de calidad de los servicios de limpieza viaria, de recogida de residuos y voluminosos.

- Procedimiento de gestion de rutas de limpieza viaria.

- Procedimiento de planificacion de servicios de limpieza viaria.

- Instrucciones técnicas sobre el uso de: barredoras pequenas, barredoras pesadas, barrido manual, cami-
ones cuba o motobombas, decapadora, fregadora, gestion de papeleras, limpieza de puntos de aporta-
cion, limpieza de solares, procedimiento interno en caso de derrame de aceite y otros en vias publicas,
recogida de jeringuillas, retirada de hierbas, servicio polivalente y de equipos a presion.

- Instrucciones técnicas referentes a la inspecciéon medioambiental y a la gestion de personal: servicio de
inspeccion medioambiental, actuaciones controladores, gestion del personal, gestion de los parques ver-
des, gestion de incidentes solares, gestion de incidencias.
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Vivim Palma verda

- Instrucciones técnicas referentes a depuradoras: cambio de membranas de las balsas de bioldgico,
control de pluviometria, manejo de equipo multiparamétrico Eutech, mantenimiento preventivo cambio
de aceites y engrases, manual de operador de explotacion de EDAR 1y 2, normas para los vigilantes,
planificaciéon de recogida de muestras, procedimiento de disminucion del exceso de carga hidraulica en
EDAR 2, recarga de la tuberia de la RRU, recepcién de pedidos vales y albarantes, uso y mantenimiento
de oximetro portatil, vertidos de salida de EDAR 2 a torrente.

- Instrucciones técnicas de laboratorio y de potabilizadora.

- Instrucciones y procedimientos de recogida de residuos: equipos a presion, gestion de rutas de recogi-
da, mantenimiento de contenedores, planificacion del servicio de recogida, recogida bilateral, recogida
de cajas y compactadores, recogida de jeringuillas, recogida de poda, recogida de grua, recogida lateral,
recogida puerta a puerta Son Sardina, recogida trasera, recogida de trastos en via publica.

[C] Lievar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de delitos contra los recursos naturales y medio ambiente: etapa del ciclo en la que se procede a la
recopilacién, verificiacion y analisis de los procedimientos de forma que se identifiquen y propongan
posibles ineficiencias o fallos.

- Auditoria de calidad interna.
- Certificacion 9001 AENOR.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo de delitos contra los recursos naturales y medio ambiente: en
esta etapa se modifican los procesos de acuerdo con las conclusiones derivadas del andlisis realizado en
la etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 8

Propiedad Intelectual

CP Art. 270, 271

Supuestos

- Si miembros de EMAYA empleasen imagenes promocionales protegidas por derechos de autor.

- Simiembros de EMAYA utilizasen, sin consentimiento de los autores y/o titulares de los derechos corres-
pondientes y mas alla de los limites permitidos por la Ley, paginas web (codigo fuente y/o contenidos),
videos publicitarios, etc. y ello produjera beneficio indirecto para la organizacién podria incurrir en este
delito y generar responsabilidad penal para la persona juridica.

- Descargarse un programa o aplicacion “pirata” para facilitar y agilizar su trabajo dado el escaso control de
los terminales de los empleados/as.

- Desarrollar o adquirir, siquiera a titulo gratuito, medios para deshabilitar la proteccién de un software, de
cualquier tipo, a utilizar en los procesos productivos o de soporte.

Motivos aplicabilidad

El bien juridico protegido en estos delitos es la propiedad intelectual de sus autores y los derechos de éstos
que de ellas se derivan, como por ejemplo, el de su explotacion econdémica.

El sujeto activo del delito seria la persona fisica o juridica que cometiera la violacion o infraccion de dichos
derechos, y el sujeto pasivo seria el titular de los derechos afectado por dicha infraccion.

Estos tipos penales exigen un resultado lesivo para el objeto de la citada propiedad, susceptible de una
valoracion econdmica, en atencion no sélo al dafio emergente, sino también al lucro cesante derivado de su
utilizacion fraudulenta. Asimismo, es necesaria para la comision del delito la ausencia de consentimiento por
parte del titular de los derechos.

El delito puede llegar a producirse en el seno de EMAYA debido a que, por razén de su actividad, los emple-
ados de la organizacion tienen acceso a sistemas de informacion bajo licencia, los cuales son objeto de estar
amparados por la normativa de propiedad industrial.

Por todo ello, se considera que las conductas castigadas en los articulos 270 y 271 del Codigo Penal pueden
llegar a producirse en la organizacion.

De acuerdo con la metodologia utilizada para la valoracion del riesgo se tiene en consideracion que la activi-
dad de la Compania supone la utiizacion de licencias de software para el funcionamiento de las herramientas
de la misma, las cuales se encuentran bajo licencia.

Esta actividad supone un grado importante de centralizacion ya que la canalizacién de la compra y uso de
este tipo de software se lleva a cabo a través del Departamento de IT.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Medio.

De conformidad con las penas de prisiéon y multas econdémicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiiia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de delitos contra la propiedad intelectual: etapa del ciclo en
el que se establece un plan con base en las directrices de la empresa (misién, vision, valores), objetivos,
procesos y métodos necesarios.

- Normativa general de utilizacion de los recursos informaticos y sistemas de informaciéon en EMAYA.

[D] Adoptar medidas para evitar el riesgo de delitos contra la propiedad intelectual: implementar las acti-
vidades planificadas. En esta etapa se pone en practica lo planificado previamente.

- Licencias de software.

- Inventario de redes.
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- Inventario de servidores.
- Plan del director de seguridad de la informacion.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de delitos contra la propiedad intelectual: etapa del ciclo en la que se procede a la recopilacion, verifici-
acion y analisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o
fallos.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, acci-
ones correctivas dirigidas a evitar el riesgo de delitos contra la propiedad intelectual: en esta etapa se
modifican los procesos de acuerdo con las conclusiones derivadas del analisis realizado en la etapa
posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 2
Apoderamiento de datos para descubrir un secreto de empresa
CP Art. 279, 280

Supuestos
- Difundir un secreto de empresa el cual esta bajo confidencialidad en virtud de una obligacion contractual.
- Apoderamiento a través de la usurpacion de identidad en un Sistema de informacién de competidores.

Motivos aplicabilidad

De acuerdo con la metodologia de valoracion de riesgo utilizada, se advierte que EMAYA por su actividad
entabla relaciones con terceros (socios de negocio, proveedores, clientes, intermediarios...), gestionando
documentacion y datos (de caracter personal y otros) pertenecientes a estos, de forma regular, pudiendo
acceder a documentos escritos o electronicos, soportes informaticos u otros objetos que puedan suponer
secreto de empresa o0 documentacion reservada de acuerdo a un contrato en vigor.

En este sentido las vulnerabilidades de la seguridad de la informacion de las empresas, se ha evidenciado
en el pasado, a través de ataques externos o internos a estos sistemas, a través de la cooperacion (ya sea
voluntaria como involuntaria) de empleados/as de la misma, representando una de las amenazas en la que
el mundo empresarial esta centrando mas esfuerzos, debido al impacto operativo y reputacional como a las
pérdidas econdmicas que este representa.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Alto.

De conformidad con las penas de prisiéon y multas econdémicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de apoderamiento de datos para descubrir un secreto de
empresa: etapa del ciclo en el que se establece un plan con base en las directrices de la empresa (mi-
sion, vision, valores), objetivos, procesos y métodos necesarios.

- Politica de Seguridad de la Informacion

- Instrucciones de IT: plan de dotacion de Tl, Plan de continuidad y contingencias, gestion de cambios en el
entorno SAP, backup y recuperacion.

- Normativas aplicables: normativa general de uso de los recursos, normativa de buenas practicas con
terceros.

- Politica de contrasefias.
- Normativa general de recursos informaticos.

[D] Adoptar medidas para evitar el riesgo de apoderamiento de datos para descubrir un secreto de empresa:
implementar las actividades planificadas. En esta etapa se pone en practica lo planificado previamente.

- Acuerdo de confiderncialidad con terceros.

- Clausula de confidencialidad del Consejo de Administracion.

- Plan de auditorias de seguridad de la informacion.

- Plan de formacion y concienciacion de seguridad.

- Procedimiento de categorizacion de sistemas y analisis de riesgos.

- Procedimiento de actualizaciones de seguridad.

- Plan del director de seguridad, hoja de ruta de seguridad de la informacion.
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[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de apoderamiento de datos para descubrir un secreto de empresa: etapa del ciclo en la que se procede
a la recopilacién, verificiacion y analisis de los procedimientos de forma que se identifiquen y propongan
posibles ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revisién efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo de apoderamiento de datos para descubrir un secreto de em-
presa: en esta etapa se modifican los procesos de acuerdo con las conclusiones derivadas del analisis
realizado en la etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 3

Difusion, revelacion o cesion de un secreto de empresa

CP Art. 279, 280

Supuestos

- Filtracion de datos de negocio provenientes de los sistemas corporativos.

- Soborno a empleado/a de la competencia con el objetivo de obtener informacién que derive en una venta-
ja competitiva.

Motivos aplicabilidad

De acuerdo con la metodologia de valoracion de riesgo utilizada, se advierte que EMAYA por su actividad
entabla relaciones con terceros (socios de negocio, proveedores, clientes, intermediarios...), gestionando
documentacion y datos (de caracter personal y otros) pertenecientes a estos, de forma regular, pudiendo
acceder a documentos escritos o electronicos, soportes informaticos u otros objetos que puedan suponer
secreto de empresa o documentacion reservada de acuerdo a un contrato en vigor.

En este sentido las vulnerabilidades de la seguridad de la informacion de las empresas, se ha evidenciado
en el pasado, a través de ataques externos o internos a estos sistemas, a través de la cooperacion (ya sea
voluntaria como involuntaria) de empleados/as de la misma, representando una de las amenazas en la que
el mundo empresarial esta centrando mas esfuerzos, debido al impacto operativo y reputacional como a las
pérdidas econdmicas que este representa.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Alto.

De conformidad con las penas de prisidon y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de difusion, revelacion o cesion de un secreto de empresa:
etapa del ciclo en el que se establece un plan con base en las directrices de la empresa (mision, visién,
valores), objetivos, procesos y métodos necesarios.

- Politica de Seguridad de la Informacion.

- Instrucciones de IT: plan de dotacion de Tl, Plan de continuidad y contingencias, gestion de cambios en el
entorno SAP, backup y recuperacion.

- Normativas aplicables: normativa general de uso de los recursos, normativa de buenas practicas con
terceros.

- Politica de contrasefias.
- Normativa general de recursos informaticos.

[D] Adoptar medidas para evitar el riesgo de difusién, revelacion o cesién de un secreto de empresa:
implementar las actividades planificadas. En esta etapa se pone en practica lo planificado previamente.

- Acuerdo de confiderncialidad con terceros.

- Clausula de confidencialidad del Consejo de Administracion.

- Plan de auditorias de seguridad de la informacion.

- Plan de formacién y concienciacion de seguridad.

- Procedimiento de categorizacion de sistemas y analisis de riesgos.
- Procedimiento de actualizaciones de seguridad.

- Plan del director de seguridad, hoja de ruta de seguridad de la informacion.
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[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de Difusién, revelacién o cesién de un secreto de empresa: etapa del ciclo en la que se procede a la
recopilacién, verificiacion y analisis de los procedimientos de forma que se identifiquen y propongan
posibles ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo de Difusidn, revelacién o cesién de un secreto de empresa: en
esta etapa se modifican los procesos de acuerdo con las conclusiones derivadas del andlisis realizado en
la etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.

SJ-007-EO01 21



o~ EMEHE Ajuntament ¢ de Palma

Riesgo 5
Manipulacién de oferta de materias primas o productos de primera necesidad
CP Art. 281

Supuestos
- Paralizacion de la comercializacion del agua en Mallorca.
- Subida del precio del agua aprovechandose de su situacion de monopolio.

Motivos aplicabilidad

Este delito sera de aplicabilidad en el seno de EMAYA debido a la actividad de la linea de negocio de Ciclo
del Agua, consistente en el suministro de agua potable, siendo éste un bien de primera necesidad.

A pesar de que este delito no es frecuente, ni existen pronunciamientos judiciales al respecto, riesgo
inherente (sin tener en cuenta los controles implementados en la Compaiia), se determina como Medio.

De conformidad con las penas de prision y multas econémicas recogidas en el Cédigo Penal, junto
con el impacto tanto reputacional como operacional que la comision de ese delito dentro del seno de la
Compaiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de manipulacién de oferta de materias primas o productos
de primera necesidad: etapa del ciclo en el que se establece un plan con base en las directrices de la
empresa (misién, vision, valores), objetivos, procesos y métodos necesarios.

- Reglamento municipal del servicio de abastecimiento de agua.

[D] Adoptar medidas para evitar el riesgo de manipulacién de oferta de materias primas o productos de
primera necesidad. En esta etapa se pone en practica lo planificado previamente.

- Contrato de abastecimiento de agua con el Ayuntamiento de Palma.
- Tarifas actualizadas 2020
- Plan de emergencia municipal por riesgo de sequia.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de manipulacién de oferta de materias primas o productos de primera necesidad: etapa del ciclo en la
que se procede a la recopilacidn, verificiacion y analisis de los procedimientos de forma que se identifi-
quen y propongan posibles ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revisién efectuadas implementando, en su caso, accio-

nes correctivas dirigidas a evitar el riesgo de manipulacion de oferta de materias primas o productos de

primera necesidad: en esta etapa se modifican los procesos de acuerdo con las conclusiones derivadas
del andlisis realizado en la etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del
sistema.
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Riesgo 9
Facturaciéon de cantidades superiores
CP Art. 283

Supuestos

- Facturacion superior a la que corresponde.
Motivos aplicabilidad

Este delito sera de aplicabilidad en el seno de EMAYA debido a que utiliza contadores automaticos para
asociar el precio del agua de acuerdo con la cantidad suministrada, siendo ésta una de las principales lineas
de actividad.

A pesar de que este delito no es frecuente, el riesgo inherente (sin tener en cuenta los controles imple-
mentados en la Compafia), se determina como Medio.

De conformidad las penas de prisidén y multas econdmicas recogidas en el Codigo Penal, junto con el
impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la Com-
pafia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de facturaciéon de cantidades superiores: etapa del ciclo en
el que se establece un plan con base en las directrices de la empresa (misidn, vision, valores), objetivos,
procesos y métodos necesarios.

[D] Adoptar medidas para evitar el riesgo de facturacién de cantidades superiores. En esta etapa se
pone en practica lo planificado previamente.

- Instruccion técnica de lectura de contadores.
- Rectificacion de facturas en caso de escape o fuga de agua por parte del Departamento de Facturacion.

- Mecanismos de rectificacion de facturas en los siguientes casos: atenciéon ciudadana, rectificacion de fac-
tura en caso de escape, individualizacidon de comunidades con financiacion, solicitudes de asesoramiento
y servicio de agua, comprobacion de contadores de agua potable.

[C] Lievar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de facturacion de cantidades superiores: etapa del ciclo en la que se procede a la recopilacion, verifici-
acion y analisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o
fallos.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, acci-
ones correctivas dirigidas a evitar el riesgo de facturacién de cantidades superiores: en esta etapa se
modifican los procesos de acuerdo con las conclusiones derivadas del analisis realizado en la etapa
posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 20

Corrupcién en los negocios
CP Art. 286 bis y 286 ter
Supuestos

- Recibir, solicitar o aceptar regalos o contraprestaciones de algun tipo por favorecer a un proveedor o sub-
contrata en la contratacion de bienes o servicios.

- Aceptacion de invitaciones de viaje a cambio de favorecer a una empresa en la adjudicacion de un contrato.
Motivos aplicabilidad

El bien juridico protegido en este articulo es el correcto funcionamiento del libre mercado y la competencia,
y 1o que persigue son las préacticas fraudulentas (sobornos, ventajas, etc.) que provoquen su distorsion y se
beneficie ilegalmente a un tercero frente a sus competidores.

Este delito Unicamente puede ser cometido dolosamente, es decir, ademas de los elementos objetivos del de-
lito, debe haber una voluntad inequivoca por parte de la persona que comete este delito, de querer cometerlo.

Por otro lado, el delito podra producirse en el seno de EMAYA debido a que la Compania puede verse
favorecida por terceros a cambio de retribuciones indebidas habida cuenta de la amplitud del objeto soci-

al y actividades de la organizacion, asi como la multitud de terceros con los que interactlia en el mercado.
Por ello, las conductas recogidas en los articulos 286 bis del Cédigo Penal pueden llegar a producirse en la
organizacion.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Alto.

De conformidad con las penas de prisiéon y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiiia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de corrupcion en los negocios: etapa del ciclo en el que se

establece un plan con base en las directrices de la empresa (misién, vision, valores), objetivos, procesos
y métodos necesarios.

- Cadigo Etico y de Conducta de EMAYA.
- Politica de Cumplimiento normativo y Antisoborno.

[D] Adoptar medidas para evitar el riesgo de corrupcién en los negocios. En esta etapa se pone en prac-
tica lo planificado previamente.

- Procedimientos de homologacion de proveedores.

- Listado de los principales proveedores.

- Instrucciones técnicas del procedimiento de gestion de proveedores.
- Instrucciones técnicas del procedimiento de gestién de compras.

- Gircular 1/2019 sobre la aplicacion de la Ley 53/1984, de 29 de diciembre, de incompatibilidades del per-
sonal al servicio de las Adminsitraciones Publicas y Procedimiento para la resolucion de Expedientes de
Compatibilidad.

- Solicitud de compatibilidad para actividades publicas y privadas.
- Formulario de solicitud de alta de proveedor.
- Evidencias del uso de poderes mancomunados para la firma de operaciones econdmicas.

- Documento Europeo Unico de Contratacion: se trata de la plantilla que rellenan los licitadores durante un
proceso de contratacion publica, siguiendo el modelo europeo.
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[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de corrupcion en los negocios: etapa del ciclo en la que se procede a la recopilacion, verificiacion y
analisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revisién efectuadas implementando, en su caso, ac-
ciones correctivas dirigidas a evitar el riesgo corrupcién en los negocios: en esta etapa se modifican
los procesos de acuerdo con las conclusiones derivadas del analisis realizado en la etapa posterior, de
forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 21
Fraude a la Hacienda Publica
CP Art. 305 y 305bis

Supuestos

- Obtencion de beneficios fiscales ilegitimos.

- Liguidacion de impuestos devengados bajo premisas o datos dados de forma errénea y deliberada.
Motivos aplicabilidad

EEn principio, el sujeto activo del delito — autor — sélo podra ser la persona sobre la que recae la obligacion
tributaria de pago. Los demas sujetos que intervengan en el ilicito podrian responder como participes, coo-
peradores necesarios o inductores.

El delito podré producirse en el seno de EMAYA debido a que la Compania es sujeto obligado ante la Haci-
enda Publica, pudiendo tanto por accién como por omision, tratar de eludir el pago u obtener devoluciones
o beneficios fiscales de forma indebida. Por ello, las conductas recogidas en el articulo 305 del Codigo Penal
pueden llegar a producirse en la organizacion.

Este delito es altamente centralizado, ya que se verian involucrados el Departamento Legal y Financiero,
departamentos y responsables del cumplimiento de las obligaciones con la Hacienda Publica.

Este delito es relativamente frecuente entre las empresas, ya que existen numerosos pronunciamientos judi-
ciales en este sentido.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compaiiia), se deter-
mina como Alto.

De conformidad con las penas de prision y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compahia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de fraude a la Hacienda Publica: etapa del ciclo en el que
se establece un plan con base en las directrices de la empresa (misidn, vision, valores), objetivos, proce-
sos y métodos necesarios.

[D] Adoptar medidas para evitar el riesgo de fraude a la Hacienda Publica. En esta etapa se pone en
practica lo planificado previamente.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de fraude a la Hacienda Publica: etapa del ciclo en la que se procede a la recopilacion, verificiacion y
analisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

- Cuentas anuales e Informes de Auditoria del ejercicio 2019.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, ac-
ciones correctivas dirigidas a evitar el riesgo fraude a la Hacienda Publica: en esta etapa se modifican

los procesos de acuerdo con las conclusiones derivadas del analisis realizado en la etapa posterior, de
forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 13

Fraude a los presupuestos generales de la Unién Europea
CP Art. 306

Supuestos

- Falsear las condiciones para obtener una subvenciéon de la UE superior a 50.000€.

Motivos aplicabilidad

En principio, el sujeto activo del delito — autor — sélo podra ser la persona sobre la que recae la obligacion
tributaria de pago. Los demas sujetos que intervengan en el ilicito podrian responder como participes, coo-
peradores necesarios o inductores.

El delito podra producirse en el seno de EMAYA debido a que la Compahia puede defraudar los presupues-

tos generales de la Unién Europea ya que recibe de la misma subvenciones. Por ello, las conductas recogi-
das en el articulo 306 del Codigo Penal pueden llegar a producirse en la organizacion.

Este delito es altamente centralizado, ya que se verian involucrados el Departamento Legal y Financiero.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Alto.

De conformidad con las penas de prisiéon y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de fraude a los presupuestos generales de la Union Euro-
pea: etapa del ciclo en el que se establece un plan con base en las directrices de la empresa (misién,
vision, valores), objetivos, procesos y métodos necesarios.

[D] Adoptar medidas para evitar el riesgo de fraude a los presupuestos generales de la Unién Europea.
En esta etapa se pone en practica lo planificado previamente.

[C] Lievar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de fraude a los presupuestos generales de la Union Europea: etapa del ciclo en la que se procede a la
recopilacién, verificiacion y analisis de los procedimientos de forma que se identifiquen y propongan
posibles ineficiencias o fallos.

- Cuentas anuales e Informes de Auditoria del ejercicio 2019.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo de fraude a los presupuestos generales de la Unién Europea:
en esta etapa se modifican los procesos de acuerdo con las conclusiones derivadas del andlisis reali-
zado en la etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 22
Fraude a la Seguridad Social
CP Art. 307, 307 bis, 307 ter

Supuestos

- Facilitar informacion errénea, total o parcialmente, a la Seguridad Social para obtener beneficios sociales
desde el area de Recursos Humanos.

- Evitar realizar pagos a la Seguridad Social.

Motivos aplicabilidad

El delito puede ser cometido, tanto en su modalidad de eludir el pago debido conscientemente, como aquella
de modificar los datos y circunstancias para recibir devoluciones o disfrutar de deducciones que, sin dicha
maniobra enganosa, no habrian sido concedidas. El bien juridico protegido en este delito es el correcto funcio-
namiento de la Seguridad Social por medio del correcto pago de la cuota correspondiente de cada obligado/a.

En cuanto al sujeto activo del delito, sélo podra ser aquél con capacidad de eludir el pago de cotizaciones
a la Seguridad Social, quien legalmente venga obligado a efectuar el ingreso de las mismas en la Tesoreria
General de la Seguridad Social. En consecuencia, el obligado/a tributario sera el Unico sujeto responsable
del cumplimiento de la obligacion de cotizar e ingresar las aportaciones propias (art.104 LGSS).

Del mismo modo que en el delito de fraude a la Hacienda Publica, la existencia de un procedimiento penal por
un supuesto delito contra la Seguridad Social no paralizara el procedimiento eventual administrativo para la
liquidacion y cobro de la deuda contraida con la Seguridad Social, salvo que el Juez lo acuerde previa presta-
cion de garantia. La liquidacion administrativa se ajustara finalmente a lo que se decida en el proceso penal.

El delito podra producirse en el seno de EMAYA debido a que la Compania es sujeto obligado ante la Seguridad Social,
pudiendo tanto, por accién como por omision, tratar de eludir el pago u obtener devoluciones o beneficios de formain-
debida. Por ello, las conductas recogidas en el art. 307 del Cédigo Penal pueden llegar a producirse en la organizacion.

Este delito es altamente centralizado, ya que se verian involucrados el Departamento Legal, Recursos Huma-
nos y Financiero, departamentos responsables del cumplimiento de las obligaciones con la Seguridad Social.

Este delito es relativamente frecuente entre las empresas, ya que existen numerosos pronunciamientos judi-
ciales en este sentido.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compafia), se deter-
mina como Alto.

De conformidad con las penas de prisién y multas econdémicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de fraude a la Seguridad Social: etapa del ciclo en el que
se establece un plan con base en las directrices de la empresa (misidn, vision, valores), objetivos, proce-
sos y métodos necesarios.

[D] Adoptar medidas para evitar el riesgo de fraude a la Seguridad Social. En esta etapa se pone en
practica lo planificado previamente.

- Estructura de la compania con el nimero de los empleados/as distribuidos por linea de actividad.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de fraude a la Seguridad Social: etapa del ciclo en la que se procede a la recopilacion, verificiacion y
andlisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

- Cuentas anuales e Informes de Auditoria del ejercicio 2019.

[A] Llevar a cabo actividades de mejora sobre la revisién efectuadas implementando, en su caso, ac-
ciones correctivas dirigidas a evitar el riesgo fraude a la Seguridad Social: en esta etapa se modifican

los procesos de acuerdo con las conclusiones derivadas del analisis realizado en la etapa posterior, de
forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 14

Fraudes de Ayudas y Subvenciones
CP Art. 308

Supuestos

- Recibir ayudas o subvenciones para invertir en un fin determinado y destinarlas a un propdsito distinto
para el cual fueron destinadas.

Motivos aplicabilidad

El delito puede ser cometido, tanto en su modalidad de eludir el pago debido conscientemente, como aquella
de modificar los datos y circunstancias para recibir devoluciones o disfrutar de deducciones que, sin dicha
maniobra enganosa, no habrian sido concedidas. El bien juridico protegido en este delito es el correcto funcio-
namiento de la Seguridad Social por medio del correcto pago de la cuota correspondiente de cada obligado.

En cuanto al sujeto activo del delito, solo podra ser aquél con capacidad de eludir el pago de cotizaciones
a la Seguridad Social, quien legalmente venga obligado a efectuar el ingreso de las mismas en la Tesoreria
General de la Seguridad Social. En consecuencia, el obligado tributario sera el Unico sujeto responsable del
cumplimiento de la obligacion de cotizar e ingresar las aportaciones propias (art.104 LGSS).

Del mismo modo que en el delito de fraude a la Hacienda Publica, la existencia de un procedimiento penal por
un supuesto delito contra la Seguridad Social no paralizara el procedimiento eventual administrativo para la
liquidacion y cobro de la deuda contraida con la Seguridad Social, salvo que el Juez lo acuerde previa presta-
cion de garantia. La liquidacion administrativa se ajustara finalmente a lo que se decida en el proceso penal.

El delito podréa producirse en el seno de EMAYA debido a que la Compania es sujeto obligado ante la Segu-
ridad Social, pudiendo tanto, por accidon como por omision, tratar de eludir el pago u obtener devoluciones o
beneficios de forma indebida. Por ello, las conductas recogidas en el articulo 308 del Cddigo Penal pueden
llegar a producirse en la organizacion.

Este delito es altamente centralizado, ya que se verian involucrados el Departamento Legal y Financiero,
departamentos y responsables del cumplimiento de las obligaciones debidas.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compaiiia), se deter-
mina como Alto.

De conformidad con las penas de prisiéon y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de fraude de ayudas y subvenciones: etapa del ciclo en el
que se establece un plan con base en las directrices de la empresa (misidn, vision, valores), objetivos,
procesos y métodos necesarios.

[D] Adoptar medidas para evitar el riesgo de fraude de ayudas y subvenciones. En esta etapa se pone en
practica lo planificado previamente.

- Relaciéon de ayudas y subveniones publicas recibidas por EMAYA.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de fraude de ayudas y subvenciones: etapa del ciclo en la que se procede a la recopilacion, verificiacion
y analisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.
- Cuentas anuales e Informes de Auditoria del ejercicio 2019.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, acci-
ones correctivas dirigidas a evitar el fraude de ayudas y subvenciones: en esta etapa se modifican los

procesos de acuerdo con las conclusiones derivadas del andlisis realizado en la etapa posterior, de
forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 23
Incumplimiento de obligaciones contables
CP Art. 310, 310bis

Supuestos

- Llevar de alguna forma una contabilidad paralela a la oficial, donde se reflejase el estado patrimonial real
de la empresa, asi como la totalidad de ingresos y gastos de la entidad.

Motivos aplicabilidad

Con la introduccion del delito contable, el legislador anticipa enormemente la barrera de tutela penal, puesto
gque sanciona el incumplimiento del deber legal de llevanza de la contabilidad, que es previo a la infraccion
del bien juridico principal que es la obligacién de cumplir con los pagos a la Hacienda Publica. Este delito
funciona como un instrumento de ayuda al control de la Administracion Tributaria sobre los obligados tributa-
rios.

De acuerdo con la legislacion, EMAYA debe ajustar su contabilidad a lo dispuesto en el Cédigo de Comercio
y al Plan General Contable.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compaiiia), se deter-
mina como Medio.

Respecto al impacto de acuerdo a las penas de prisidon y multas econdmicas recogidas en el Codigo
Penal, junto con el impacto tanto reputacional como operacional que la comisién de ese delito dentro del
seno de la Compalfia produciria, se considera el impacto como Medio.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de Incumplimiento de obligaciones contables: etapa del
ciclo en el que se establece un plan con base en las directrices de la empresa (mision, visidn, valores),
objetivos, procesos y métodos necesarios.

[D] Adoptar medidas para evitar el riesgo de incumplimiento de obligaciones contables. En esta etapa se
pone en practica lo planificado previamente.

- Cuentas anuales.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de incumplimiento de obligaciones contables: etapa del ciclo en la que se procede a la recopilacién,
verificiacion y analisis de los procedimientos de forma que se identifiquen y propongan posibles inefi-
ciencias o fallos.

- Informes de Auditoria del gjercicio 2019.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el incumplimiento de obligaciones contables: en esta etapa se modifi-
can los procesos de acuerdo con las conclusiones derivadas del andlisis realizado en la etapa posterior,
de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 23
Delitos contra la salud ptblica
CP Art. 359 a 365

Supuestos
- Suministracion de agua contaminada.
- No realizar los controles necesarios y contaminar las aguas.

Motivos aplicabilidad

El bien juridico protegido es la seguridad colectiva. El sujeto pasivo lo seran tanto los consumidores como los
usuarios.

Este riesgo es aplicable a EMAYA debido a la actividad de suministro de agua potable a las personas, por lo
que le sera de aplicacion lo dispuesto en el articulo 360 del CP.

Por todo ello, la actividad de EMAYA tiene cierto grado de descentralizacion, ya que en el tratamiento del
agua, mantenimiento de las depuradoras y suministracion del producto final interviene un nimero elevado de
trabajadores/as.

En conformidad con la actividad de la Compania, pueden acontecer determinadas acciones que puedan
contaminar o alterar aguas potables.

Se debe tener en consideracion la frecuencia de la actividad de suministro pues es una de las lineas de acti-
vidad principal de la compafia.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compaifiia), se deter-
mina como Medio.

De conformidad con las penas de prisidon y multas econdmicas recogidas en el Codigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de delitos contra la salud publica: etapa del ciclo en el que
se establece un plan con base en las directrices de la empresa (misién, vision, valores), objetivos, proce-
sos y métodos necesarios.

[D] Adoptar medidas para evitar el riesgo de delitos contra la salud publica: implementar las actividades
planificadas. En esta etapa se pone en practica lo planificado previamente.

- Instruccion técnica de explotacion y mantenimiento de estaciones de agua residual.
- Instruccion técnica de mantenimiento de instalaciones con riesgo de legionela.
- Documentacion sobre el acceso a las instalaciones de cloracion de EMAYA.

- Plan de autoproteccion Son Tugores.

- Plan de autoproteccion EDAR Il

- Anexo PA Son Tugores.

- Plan de autoproteccion EDAR |

- Plan de autorproteccion Font de la Vila.

- Plan de autoproteccion Son Pacs.

- Plan de autoproteccion Lloseta.

- Plan de autoproteccion Son Muntaner.

- Plan de autoproteccién Son Anglada.

- Plan de autoprotecciéon Joan Maragall.

- Documento de proteccion contra explosiones.

- Instruccion técnica sobre el control del proceso de las potabilizadoras.
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- Procedimiento de explotacion de agua potable.

- Instruccion técnica de limpieza de depdsitos de red general

- Procedimiento de mantenimiento de instalaciones de explotacion de agua potable.
- Procedimientos de explotacion y mantenimiento de las depuradoras.

- Instrucciones técnicas referentes a las depuradoras: cambio de membranas de balsas de bioldgico,
control de pluviometria, manejo del equipo multiparamétrico Euteck PCD 650, manteniemiento preventivo
de cambio de aceite y engrases, manual de operador de explotacion de la EDAR 1y 2, Normas para los
vigilantes, planificacion de recogida de muestras, procedimiento para disminuir el exceso de carga hidrau-
lica en la EDAR 2, recarga de la tuberia de la RRU, recepcion de pedidos, vales y albaranes, uso y mante-
nimiento de oximetro portatil, vertidos de salida de EDAR a Torrente.

- Instrucciones técnicas de la potabilizadora.
- Protocolo de laboratorios referente a control de equipos de seguimiento y medicion.
- Instrucciones técnicas de laboratorio.

- Documento de proteccion contra explosiones que incluye la evaluacion de riesgos y el medio para la evita-
cion y prevencion de explosiones.

- Procedimiento de explotacion de la EDAR que tiene como objetivo definir la sistematica a seguir para de-
purar y/o regenerar el agua residual, asi como para realizar el tratamiento del fango.

- Procedimiento de mantenimiento de las depuradoras que tiene como objetivo definir la sistematica a
seguir para realizar el mantenimiento de las estaciones depuradoras de aguas residuales 1y 2 para que
funcionen de manera correcta.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de delitos contra la salud publica: etapa del ciclo en la que se procede a la recopilacion, verificiacién y
analisis de los procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

- Certificacion 9001 Aenor.

- Auditoria interna de calidad.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo de delitos contra la salud publica: en esta etapa se modifican
los procesos de acuerdo con las conclusiones derivadas del analisis realizado en la etapa posterior, de
forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 4
Falsificacion de tarjetas de crédito y débito y cheques de viaje
CP Art. 324, 325, 327

Supuestos

- Sial realizar un cobro se procede a la falsificacion de la tarjeta del cliente para su posterior distribucion.

Motivos aplicabilidad

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compafiia), se deter-
mina como Alto.

De conformidad con las penas de prisién y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de falsificacion de tarjetas de crédito y débito y cheques de
viaje : etapa del ciclo en el que se establece un plan con base en las directrices de la empresa (mision,
vision, valores), objetivos, procesos y métodos necesarios.

- Cédigo Etico y de Conducta de EMAYA.

- Politica de Cumplimiento normativo y Antisoborno.

[D] Adoptar medidas para evitar el riesgo de falsificacion de tarjetas de crédito y débito y cheques de
viaje . En esta etapa se pone en practica lo planificado previamente.

- Gestidn de solicitudes, quejas y sugerencias.
- Descripcién de los contratos existentes entre EMAYA y Caixabank sobre cobros con TVP.

[C] Lievar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de falsificacion de tarjetas de crédito y débito y cheques de viaje : etapa del ciclo en la que se procede
a la recopilacién, verificiacion y analisis de los procedimientos de forma que se identifiquen y propongan
posibles ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo falsificacién de tarjetas de crédito y débito y cheques de viaje:
en esta etapa se modifican los procesos de acuerdo con las conclusiones derivadas del analisis reali-
zado en la etapa posterior, de forma que el ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 15
Cohecho

CP Art. 419y ss
Supuestos

- Ofrecer algun tipo de dadiva, regalo, ventaja o retribucion a un funcionario publico o autoridad para que
realice las actividades propias de su cargo.

- Siante la posibilidad de que EMAYA fuera sancionada, aceptara la proposicion del funcionario que lleva el
expediente sancionador de abonarle una importante suma de dinero, a cambio de resolver a favor de la
compania y acordara cerrar el expediente sin ninguna sancion para la compania.

Motivos aplicabilidad

El delito de cohecho, en resumen, podria simplificarse definiéndolo como el delito cometido por el funcionario
publico que recibiere, solicitare 0 admitiera una dadiva o favor, del tipo que fuera, a cambio de hacer, no hacer,
demorar o priorizar tareas o actos inherentes a su cargo, 0 que por su cargo no les correspondiera realizar.

El bien juridico protegido en este caso es el correcto funcionamiento de los diferentes procesos de contrata-
cion de las administraciones publicas.

El sujeto activo del delito seria la persona que entrega o realiza la dadiva, favor o retribucion, y el sujeto pasi-
VO seria la autoridad o funcionario publico que lo recibiera o solicitara.

El delito podra producirse en el seno de EMAYA debido a que alguno de sus miembros, dentro de su acti-
vidad, pudiera ofrecer retribucion de alguna clase a funcionario/a publico o persona con funciones publicas
para que actle o deje de actuar conforme a los deberes de su cargo, al tener la organizacion cierto contacto
con empleados publicos.

La entidad lleva a cabo su actividad empresarial en un ambito en el que existe contacto constante con ad-
ministraciones publicas, existiendo cierto grado de descentralizacion, ya que este tipo de delitos se conecta
con la alta direcciéon de las empresas pero puede extenderse a todos aquellos que puedan participar en un
proceso de contratacion.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compaiiia), se deter-
mina como Alto.

De conformidad con las penas de prision y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compania produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar activitats per a evitar el Riesgo de suborn: etapa del cicle en la qual s’estableix un pla amb
base a les directrius de I'empresa (missio, visid, valors), objectius, processos i métodes necessaris.

- Codigo Etico y de Conducta de EMAYA.
- Politica de Cumplimiento normativo y Antisoborno.

[D] Adoptar medidas para evitar el riesgo de cohecho. En esta etapa se pone en practica lo planificado
previamente.

- Procedimientos de homologaciéon de proveedores.

- Listado de principales proveedores.

- Instrucciones técnicas del procedimiento de gestion de proveedores.

- Procedimiento de gestion de compras de EMAYA.

- Evidencias de poderes mancomunados para la firma de operaciones econémicas.

- Documento Unico de Contratacion: plantilla que rellenan los licitadores durante un proceso de contrata-
cion publica, siguiendo el modelo europeo.
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- Instrucciones de contratacion.

- Compatibilidad para actividades publicas y privadas.

- Solicitud de compatibilidad.

[C] Lievar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de cohecho: etapa del ciclo en la que se procede a la recopilacion, verificiacion y andlisis de los procedi-
mientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

[A] Llevar a cabo actividades de mejora sobre la revisién efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo cohecho : en esta etapa se modifican los procesos de acuerdo

con las conclusiones derivadas del andlisis realizado en la etapa posterior, de forma que el ciclo PDCA
suponga una mejora continua del sistema.
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Riesgo 16
Trafico de influencias
CP Art. 428 a 431

Supuestos

- Siun directivo/a de EMAYA aprovechara su estrecha relacion personal con un secretario/a de ayuntamien-
to, para conseguir cualquier tipo de ventaja para la compania podria incurrir en este delito.

- Siun miembro de EMAYA tuviera una relacion personal con un inspector/a de Hacienda y obtuviera la
empresa un beneficio fiscal por ello, podria incurrir en este delito.

Motivos aplicabilidad

El delito de trafico de influencias prevé los supuestos en los que un funcionario/a publico o una persona par-
ticular, prevaliéndose de las facultades de su cargo, en el caso del primero, o de cualquier situacion derivada
de su relacion personal o jerarquica, en el caso del segundo, pretendan conseguir una resolucion que les
pueda generar directa o indirectamente un beneficio de algun tipo para si mismo o para un tercero.

En el caso de que se obtuviere el beneficio perseguido, las penas se impondran en su mitad superior.

Este delito Unicamente puede ser cometido dolosamente, es decir, ademas de los elementos objetivos del de-
lito, debe haber una voluntad inequivoca por parte de la persona que comete este delito de querer cometerlo.

La entidad lleva a cabo su actividad empresarial en un ambito en el que existe contacto constante con ad-
ministraciones publicas, existiendo cierto grado de descentralizacion, ya que este tipo de delitos se conecta
con la alta direccion de las empresas pero puede extenderse a todos aquellos que puedan participar en un
proceso de contratacion.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Companiia), se deter-
mina como Alto.

De conformidad con las penas de prisiéon y multas econdémicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compaiiia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de trafico de influencias en los negocios: etapa del ciclo en
el que se establece un plan con base en las directrices de la empresa (mision, vision, valores), objetivos,
procesos y métodos necesarios.

- Cédigo Etico y de Conducta de EMAYA.

- Politica de Cumplimiento normativo y Antisoborno.

[D] Adoptar medidas para evitar el riesgo de trafico de influencias. En esta etapa se pone en practica lo
planificado previamente.

- Procedimientos de homologaciéon de proveedores.
- Listado de principales proveedores.

- Circular 1/2019, sobre Aplicacion de la Ley 53/1984, de 29 de diciembre, de Incompatibilidades del Per-
sonal al Servicio de las Administraciones Publicas y Procedimiento para la Resolucion de Expedientes de
Compatibilidad.

- Evidencias de poderes mancomunados para la firma de operaciones econémicas.
- Instrucciones de contratacion.

- Compatibilidad para actividades publicas y privadas.

- Solicitud de compatibilidad.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de trafico de influencias: etapa del ciclo en la que se procede a la recopilacién, verificiacion y andlisis de los
procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.
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[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, accio-
nes correctivas dirigidas a evitar el riesgo trafico de influencias : en esta etapa se modifican los procesos
de acuerdo con las conclusiones derivadas del analisis realizado en la etapa posterior, de forma que el
ciclo PDCA suponga una mejora continua del sistema.
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Riesgo 17
Malversacion

CP Art. 432 a 435bis
Supuestos

- Desvio de los fondos/presupuestos obtenidos de una Administracion Publica a fines distinos de aquellos
para los que fueron encomendados.

Motivos aplicabilidad

Este delito es aplicable a EMAYA debido a que su configuracion y las encomiendas de gestion implican el
manejo de fondos publicos, pudiéndose dar la posibilidad de distraer fondos publicos previstos para finalida-
des diferentes, conforme a lo dispuesto en el articulo 432 y 433 del CP.

Por todo el riesgo inherente (sin tener en cuenta los controles implementados en la Compania), se deter-
mina como Alto.

De conformidad con las penas de prisién y multas econdmicas recogidas en el Cédigo Penal, junto con
el impacto tanto reputacional como operacional que la comisién de ese delito dentro del seno de la
Compafia produciria, se considera el impacto como Alto.

Control Seguridad

[P] Planificar actividades para evitar el riesgo de Malversacion en los negocios: etapa del ciclo en el que
se establece un plan con base en las directrices de la empresa (misidn, vision, valores), objetivos, proce-
sos y métodos necesarios.

- Cédigo Etico y de Conducta de EMAYA.
- Politica de Cumplimiento normativo y Antisoborno.

[D] Adoptar medidas para evitar el riesgo de malversacién. En esta etapa se pone en practica lo planifi-
cado previamente.

- Gestidn de proveedores.

- Gestidn de compras.

- Bonificacion de bajos ingresos.

- Fraccionamiento de deuda.

- Supresion de suministro.

- Evidencias de poderes mancomunados para firma de operaciones econdémicas.
- Compatibilidad para actividades publicas y privadas.

- Solicitud de compatibilidad.

[C] Llevar a cabo actividades de revision y supervision sobre las medidas adoptadas para evitar el riesgo
de malversacion: etapa del ciclo en la que se procede a la recopilacidn, verificiacion y analisis de los
procedimientos de forma que se identifiquen y propongan posibles ineficiencias o fallos.

- Cuentas anuales de 2019.
- Informes de auditoria y Cuentas Anuales de EMAYA.

[A] Llevar a cabo actividades de mejora sobre la revision efectuadas implementando, en su caso, ac-
ciones correctivas dirigidas a evitar el riesgo malversacion: en esta etapa se modifican los procesos de
acuerdo con las conclusiones derivadas del analisis realizado en la etapa posterior, de forma que el ciclo
PDCA suponga una mejora continua del sistema.
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3. 1 MAPA DE RIESGOS RESIDUALES DE EMAYA
3.1 Riesgo residual por linea de actividad de EMAYA

Durante el desarrollo del proyecto se ha realizado un analisis del nivel de riesgos por cada una de las
lineas de negocio, a los que se han aplicado el marco de control disefiado para su mitigacion.

Una vez aplicados los controles, el riesgo residual de las tres lineas de actividad son los siguientes:

Calidad Urbana

32

Media nivel de riesgo
max: 48

Riesgos | Controles

8 21/36

0

48 32

Riesgo alto maximo
promedio: O

Riesgo medio maximo Riesgo bajo maximo
promedio: 48 promedio: 30

Riesgos | Controles Riesgos | Controles Riesgos | Controles
0 0/0 1 2/4 7 19/32
Se indican el valor medio y maximo Se indican el valor medio y maximo Se indican el valor medio y maximo
del nivel de Riesgo ALTO del nivel de Riesgo MEDIO del nivel de Riesgo BAJO
para esta licencia para esta licencia para esta licencia
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Ciclo del Agua

33,6

Media nivel de riesgo
max: 48

‘ Riesgos | Controles
10 24/ 44

0

48

32

Riesgo alto maximo
promedio: O

Riesgo medio maximo
promedio: 48

Riesgo bajo maximo
promedio: 30

‘ Riesgos | Controles Riesgos | Controles ‘ Riesgos | Controles ‘
0 0/0 2 4/8 .8 20/36
Se indican el valor medio y maximo Se indican el valor medio y maximo Se indican el valor medio y maximo
del nivel de Riesgo ALTO del nivel de Riesgo MEDIO del nivel de Riesgo BAJO
para esta licencia para esta licencia para esta licencia
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Serveis Corporatius

31,81

Media nivel de riesgo
max: 48

‘ Riesgos | Controles
21 56 / 88

0

48

32

Riesgo alto maximo
promedio: O

Riesgo medio maximo
promedio: 41

Riesgo bajo maximo
promedio: 29

‘ Riesgos | Controles Riesgos | Controles ‘ Riesgos | Controles ‘
0 0/0 5 10/20 16 46/68
Se indican el valor medio y maximo Se indican el valor medio y maximo Se indican el valor medio y maximo
del nivel de Riesgo ALTO del nivel de Riesgo MEDIO del nivel de Riesgo BAJO
para esta licencia para esta licencia para esta licencia
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3.2 Riesgo residual de cada delito aplicable a la actividad de EMAYA

Sin perjucio de los niveles de riesgos anteriores, el analisis de riesgos y controles se ha realizado de
manera conjunta, sin diferenciar entre las lineas de negocio para facilitar la comprension, resultando
en una tabla de todos los riesgos residuales aplicables a EMAYA por impacto y probabilidad.

Riesgo
Riesgo Probabilidad Impacto detectado
R1 Delitos sobre ordenacion del territorio y urbanismo MEDIA ALTO
R2 | Apoderamiento de datos para descubrir un secreto de empresa MEDIA ALTO
R3 | Difusion, revelacion o cesion de un secreto de empresa MEDIA ALTO
R4 | Falsificacion de tarjetas de crédito y débito y cheques de viaje MEDIA ALTO
R5 | Manipulacién de oferta de materias primas o productos de 12 necesidad| MEDIA ALTO
R6 | Descubrimiento y revelacion de secretos y allanamiento informatico MEDIA MEDIO
R7 | Delito de danos informaticos MEDIA MEDIO
R8 | Delitos contra la propiedad intelectual MEDIA MEDIO
R9 | Facturacion de cantidades superiores MEDIA MEDIO
R10 |Estafas BAJA ALTO
R11 | Delitos contra los derechos de los trabajadores/as BAJA ALTO
R12 | Delitos contra los recursos naturales y medio ambiente BAJA ALTO
R13 |Fraude a los presupuestos generales de la Unién Europea BAJA ALTO
R14 |Fraude de Ayudas y Subvenciones BAJA ALTO
R15 | Cohecho BAJA ALTO
R16 |Trafico de influencias BAJA ALTO
R17 |Malversacion BAJA ALTO
R18 |Delitos contra la salud publica BAJA ALTO
R19 |Financiacion ilegal de partidos politicos BAJA MEDIO
R20 | Corrupcion en los negocios BAJA MEDIO
R21 |Fraude a la Hacienda Publica BAJA MEDIO
R22 | Fraude a la Seguridad Social BAJA MEDIO
R23 | Incumplimiento de obligaciones contables BAJA MEDIO
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