Empresa Municipal d’Aigiies i Clavegueram, S.A. (EMAYA)

1. Identificacié de I'organitzacié Responsable del tractament

De conformitat amb el que estableix el Reglament (UE) 2016/679, de 27 d’abril de 2016 (GDPR), I'organitzacié Responsable del
tractament és qui determina les finalitats i els mitjans del tractament de dades personals (Fitxers).

Nom fiscal Empresa Municipal d’Aiglies i Clavegueram, S.A. (EMAYA)

NIF A07000029

Activitat Gestio de serveis publics del cicle integral de I'agua, qualitat urbana, energia i mobilitat
Direccio ¢/ Joan Maragall, 3 - 07006 Palma de Mallorca (llles Balears)

Telefon

E-mail

Marca comercial EMAYA

Web https://www.emaya.es/es

Correu electronic
Notificacié6 AEPD

Correu electronic exercici
drets

Representant legal ... Representante legal

Responsable seguretat

(DSPO) ... Representante legal

Encarregat de seguretat

(DSPP) ... Representante legal

2. Identificacié dels tractaments de dades personals tractades per compte propi

Un fitxer és un conjunt estructurat de dades personals accessibles d’acord amb criteris determinats i susceptibles de tractament
per a una finalitat especifica.

Tractament Descripcio

1 ADMINISTRACIO DE PERSONAL LABORAL Y RR HH Gestion administrativa i laboral del personal empleat, becaris i alumnes
Gestion comercial con clientes y proveedores. Incluye datos de contacto de

2 GESTIO DE PROVEIDORS, LICITACIONS | CONTRACTES | personas fisicas que presten servicios a una persona juridica, inclusive los
profesionales individuales

3 VIDEOVIGILANCIA Grabacion audiovisual de personas por motivos de seguridad

4 PREVENCIO DE RISCOS LABORALS Gestid de la prevencid de riscos laborals i proteccié de dades personals dels

empleats
5 CONCURSOS, BORSES | PROCESSOS DE SELECCIO Gestid i control de la borsa de treball i seleccid
6 GESTIO DE SINISTRES | PROCEDIMENTS JUDICIALS gestié de procediments contenciosos judicials
7 GESTIO D'ABONATS Gestié comercial i administrativa amb abonats
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8 GESTIO DE SOL-LICITUDS, QUEIXES | RECLAMACIONS
9 CONTROL D'ACCES

10 REGISTRE DE JORNADA

11 GESTIO DE VISITES | ESDEVENIMENTS

12 MANTENIMENT DE SISTEMES | INFRAESTRUCTURES
TiC

13 ENREGISTRAMENT TRUCADES TELEFONIQUES

14 SOL-LICITUT DE DRETS D'HABEAS DATA

15 PUNTS VERD MEDI AMBIENT
16 RECOLLIDA DOMICILIARIA PORTA A PORTA

17 IMATGES

18 RESPONSABILITAT PENAL CORPORATIVA | CANAL DE

Gestio de les queixes i suggerencies presentades pels ciutadans.
Registre i control d'accés restringit d'empleats a departaments
Registre i control d'entrades i sortides dels empleats a les instal-lacions

Control i registre de les persones que accedeixen a les instal-lacions de I'empresa.

control i manteniment de sistemes i infraestructures TiC

Gestid de I'enregistrament de trucades telefoniques

Gestio de les sol-licituts d'exercici de drets d'acces, rectificacio, oposicio,
supressio, portabilitat i limitacio del tractament que atorga el RGPD. En especial,
la creacid d'una llista Robinson d'aquells ciutadans que ho sol-liciten.

Gestio i control de punts de lliurement per reciclatge

servei selectiu recollida

Gestidé d’audiovisuals per a la seva publicacié als mitjans de comunicacié i xarxes
socials

Gestid i control de les accions i tramits realitzats en el marc de la responsabilitat

DENUNCIA penal corporativa i gestio del canal de denuncia

3. Registre de les activitats de tractament

De conformitat amb I'article 30 del Reglament (UE) 2016/679, de 27 d’abril de 2016 (GDPR), I'Organitzacié ha de dur i conservar
actualitzat un registre de les activitats de tractament efectuades sota la seva responsabilitat, en format electronic, que contingui:

e Nom i dades de contacte del Responsable del tractament i, si escau, del Corresponsable del tractament, del
Representant del Responsable i del Delegat de proteccié de dades (DPO).

e Finalitats del tractament.

e Descripcio de les categories d’interessats.

e Descripcié de les categories de dades.

o Categories de Destinataris.

e Transferéncies de dades a tercers paisos, amb la seva identificacio i documentacio de garanties adequades.

e Quan sigui possible:

o Terminis previstos per a suprimir les diferents categories de dades.
o Descripcio general de les mesures tecniques i organitzatives de seguretat.

Els Responsables del tractament, o els seus Representants, han de posar a disposicié de I’Autoritat de control aquest
Registre d’activitats, quan aquesta aixi ho sol-liciti.

Aquest Registre s’ha documentat per a cadascun dels Tractaments descrits a I'apartat 2 i es detallen a continuacio. Al
final del document es detalla una descripcid general de les mesures técniques i organitzatives implementades per
I’Organitzacio, des del disseny i per defecte, a totes les fases del tractament.
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Tractament

Descripcid

Finalitats

Legitimacio

Origen de les dades
Categories d’interessats
Criteris de conservacid

Sistema de tractament

Categories de dades

Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

1. ADMINISTRACIO DE PERSONAL LABORAL Y RR HH

Gestion administrativa i laboral del personal empleat, becaris i alumnes

Gestio de borses de treball o gestio de processos de seleccid (curriculum), Prevencié de riscos laborals servei

extern, Gestid de nomines, Recursos humans

¢ Per a l'execucié d'un CONTRACTE o precontracte amb l'interessat (article 6.1.b GDPR)

El mateix interessat o el seu representant legal

Empleats, Usuaris , Estudiants, Sol-licitants

Conservats mentre hi hagi prescripcions legals que dictaminin la custodia

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Teléfon, Signatura manual, Nim. de SS o

mutualitat

No n'hi ha

Caracteristiques personals, Académics i professionals, Detalls d’ocupacid, Economiques, financeres i

d’asseguranca , Transaccions de béns i serveis

¢ Organismes de la Seguretat Social

o Administracio tributaria

o Administracié publica amb competéncia en la matéria

No n'hi ha
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Tractament

Descripcio

Finalitats
Legitimacid
Origen de les dades

Categories d’interessats

Criteris de conservacio

Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

2. GESTIO DE PROVEIDORS, LICITACIONS | CONTRACTES

Gestion comercial con clientes y proveedores. Incluye datos de contacto de personas fisicas que presten
servicios a una persona juridica, inclusive los profesionales individuales

Gestio comptable, fiscal i administrativa

e Per un INTERES LEGITIM del Responsable del tractament o Tercer (article 6.1.f GDPR)
El mateix interessat o el seu representant legal

Proveidors, Clients i usuaris

Conservats durant no més temps del necessari per mantenir la fi del tractament o mentre hi hagi prescripcions
legals que dictaminin la seva custodia

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adrega postal o electronica, Teléfon, Signatura manual
No n'hi ha

Caracteristiques personals, Circumstancies socials, Informacié comercial, Transaccions de béns i serveis

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

3. VIDEOVIGILANCIA

Grabacion audiovisual de personas por motivos de seguridad

Videovigilancia

e Per un INTERES LEGITIM del Responsable del tractament o Tercer (article 6.1.f GDPR)
El mateix interessat o el seu representant legal

Empleats, Proveidors, Persones de contacte, Clients i usuaris

No n'hi ha

Automatitzat

Imatge
No n'hi ha

Caracteristiques personals

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament

Categories de dades

Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferencies
internacionals

4. PREVENCIO DE RISCOS LABORALS

Gestio de la prevencio de riscos laborals i proteccid de dades personals dels empleats

Prevencié de riscos laborals servei extern, Altres finalitats: PROTECCIO DE DADES, PROTECCION DE DATOS
e Per una OBLIGACIO LEGAL del Responsable del tractament (article 6.1.c GDPR)

El mateix interessat o el seu representant legal

Empleats

Conservats mentre hi hagi prescripcions legals que dictaminin la custodia

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Teléfon, Signatura manual, Nim. de SS o
mutualitat

No n'hi ha

Caracteristiques personals

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

5. CONCURSOS, BORSES | PROCESSOS DE SELECCIO

Gestid i control de la borsa de treball i seleccié

Recursos humans

« Consentiment EXPLICIT per a finalitats determinades (article 6.1.a GDPR)

El mateix interessat o el seu representant legal

Sol-licitants

Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Teléfon
No n'hi ha

Académics i professionals, Detalls d’ocupacid

¢ Organismes de la Seguretat Social

No n'hi ha

Empresa Municipal d’Aigiies i Clavegueram, S.A. (EMAYA)
¢/ Joan Maragall, 3 - 07006 Palma de Mallorca (llles Balears)



Empresa Municipal d’Aigles i Clavegueram, S.A. (EMAYA)

Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament

Categories de dades

Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

6. GESTIO DE SINISTRES | PROCEDIMENTS JUDICIALS

gestid de procediments contenciosos judicials

Finalitats d’interes public basades en la legislacio vigent

e Consentiment EXPLICIT per a finalitats determinades (article 6.1.a GDPR)

El mateix interessat o el seu representant legal

Ciutadans i residents

Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Teléfon, Signatura manual, Targeta
sanitaria

Salut

Caracteristiques personals (personalitat o comportament), Circumstancies socials, Academics i professionals,
Economics, financers i d*asseguranca (si es tracta de bancs)

No n'hi ha
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Tractament
Descripcid
Finalitats
Legitimacid

Origen de les dades

Categories d’interessats

Criteris de conservacid

Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

7. GESTIO D'ABONATS

Gestié comercial i administrativa amb abonats

Gestioé comptable, fiscal i administrativa

e Per a l'execucié d'un CONTRACTE o precontracte amb l'interessat (article 6.1.b GDPR)
El mateix interessat o el seu representant legal

Proveidors, Persones de contacte, Clients i usuaris , Representant legal

Conservats durant no més temps del necessari per mantenir la fi del tractament o mentre hi hagi prescripcions
legals que dictaminin la seva custodia

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adrega postal o electronica, Teléfon, Signatura manual
No n'hi ha

Caracteristiques personals, Circumstancies socials, Informacié comercial, Economiques, financeres i
d’asseguranga , Transaccions de béns i serveis

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

10

8. GESTIO DE SOL-LICITUDS, QUEIXES | RECLAMACIONS

Gestio de les queixes i suggerencies presentades pels ciutadans.

Gestié comptable, fiscal i administrativa, Finalitats d’interes public basades en la legislacié vigent
e Per a |'execuci6 d'un CONTRACTE o precontracte amb l'interessat (article 6.1.b GDPR)

El mateix interessat o el seu representant legal

Clients i usuaris

Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Teléfon
No n'hi ha

No n'hi ha

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

11

9. CONTROL D'ACCES

Registre i control d'accés restringit d'empleats a departaments

Seguretat i control d’accés a edificis

e Per un INTERES LEGITIM del Responsable del tractament o Tercer (article 6.1.f GDPR)
El mateix interessat o el seu representant legal

Empleats

Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport, Nom i cognoms, Petjada dactilar
No n'hi ha

Detalls d’ocupacio

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

12

10. REGISTRE DE JORNADA

Registre i control d'entrades i sortides dels empleats a les instal-lacions

Recursos humans, Gestié de nomines

e Per a |'execuci6 d'un CONTRACTE o precontracte amb l'interessat (article 6.1.b GDPR)
El mateix interessat o el seu representant legal

Empleats

Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms
No n'hi ha

Detalls d’ocupacio

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

13

11. GESTIO DE VISITES | ESDEVENIMENTS

Control i registre de les persones que accedeixen a les instal-lacions de I'empresa.
Seguretat i control d’accés a edificis

e Per un INTERES LEGITIM del Responsable del tractament o Tercer (article 6.1.f GDPR)
El mateix interessat o el seu representant legal

Proveidors, Persones de contacte , Clients i usuaris , Representant legal

No n'hi ha

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Signatura manual
No n'hi ha

Detalls d’ocupacio

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament

Categories de dades

Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

14

12. MANTENIMENT DE SISTEMES | INFRAESTRUCTURES TiC

control i manteniment de sistemes i infraestructures TiC

Prestacio de serveis de comunicacions electroniques, Prestacié de serveis informatics, Gestid de la qualitat
e Per un INTERES LEGITIM del Responsable del tractament o Tercer (article 6.1.f GDPR)

Entitat privada, El mateix interessat o el seu representant legal

Empleats, Demandants d’ocupacid, Proveidors, Clients i usuaris , Usuaris , Representant legal, Sol-licitants
Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i coghoms, Adreca postal o electronica, Teléfon, Imatge, Veu, Dades bancaries,
Num. de SS o mutualitat , Targeta sanitaria

Afiliacié sindical, Salut

Acadeémics i professionals, Detalls d’ocupacid, Economiques, financeres i d’asseguranca , Dades fiscals i
tributaries , Dades de geolocalitzacio

No n'hi ha
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Tractament
Descripcid
Finalitats
Legitimacid

Origen de les dades

Categories d’interessats

Criteris de conservacid

Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferencies
internacionals

15

13. ENREGISTRAMENT TRUCADES TELEFONIQUES

Gestio de I'enregistrament de trucades telefoniques

Gestio de la qualitat

e Per un INTERES LEGITIM del Responsable del tractament o Tercer (article 6.1.f GDPR)
El mateix interessat o el seu representant legal

Clients i usuaris

Conservats durant no més temps del necessari per mantenir la fi del tractament o mentre hi hagi prescripcions
legals que dictaminin la seva custodia

Automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Teléfon, Veu
No n'hi ha

Caracteristiques personals

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferencies
internacionals

16

14. SOL-LICITUT DE DRETS D'HABEAS DATA

Gestio de les sol-licituts d'exercici de drets d'acces, rectificacid, oposicid, supressio, portabilitat i limitacio del
tractament que atorga el RGPD. En especial, la creacié d'una llista Robinson d'aquells ciutadans que ho
sol-liciten.

Gestio comptable, fiscal i administrativa, Finalitats d’interes public basades en la legislacio vigent

e Per una OBLIGACIO LEGAL del Responsable del tractament (article 6.1.c GDPR)
« Consentiment EXPLICIT per a finalitats determinades (article 6.1.a GDPR)

El mateix interessat o el seu representant legal
Clients i usuaris
Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport,, Nom i cognoms, Adrega postal o electronica, Teléfon
No n'hi ha

No n'hi ha

No n'hi ha
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Tractament

Descripcid

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacié
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferéncies
internacionals

17

15. PUNTS VERD MEDI AMBIENT

Gestio i control de punts de lliurement per reciclatge

Gestié comptable, fiscal i administrativa, Finalitats d’interes public basades en la legislacié vigent
« Consentiment EXPLICIT per a finalitats determinades (article 6.1.a GDPR)

El mateix interessat o el seu representant legal

Clients i usuaris

Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Teléfon
No n'hi ha

No n'hi ha

No n'hi ha
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Tractament
Descripcid

Finalitats

Legitimacié

Origen de les dades
Categories d’interessats
Criteris de conservacio
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferencies
internacionals
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16. RECOLLIDA DOMICILIARIA PORTA A PORTA

servei selectiu recollida
Gestié comptable, fiscal i administrativa, Finalitats d’interes public basades en la legislacié vigent

e Per a |'execuci6 d'un CONTRACTE o precontracte amb l'interessat (article 6.1.b GDPR)
« Consentiment EXPLICIT per a finalitats determinades (article 6.1.a GDPR)

El mateix interessat o el seu representant legal
Clients i usuaris
Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Telefon
No n'hi ha

No n'hi ha

No n'hi ha
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Tractament
Descripcid
Finalitats
Legitimacid

Origen de les dades

Categories d’interessats

Criteris de conservacid

Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferencies
internacionals
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17. IMATGES

Gestio d’audiovisuals per a la seva publicacié als mitjans de comunicacid i xarxes socials
Gestid d’activitats associatives, culturals, recreatives, esportives i socials

e Consentiment EXPLICIT per a finalitats determinades (article 6.1.a GDPR)

El mateix interessat o el seu representant legal, Fonts accessibles al public

Associats i membres, Pares o tutors

Conservats durant no més temps del necessari per mantenir la fi del tractament o mentre hi hagi prescripcions
legals que dictaminin la seva custodia

Parcialment automatitzat

Imatge
No n'hi ha

No n'hi ha

¢ Organitzacions o persones directament relacionades amb el responsable

No n'hi ha
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Tractament

Descripcio

Finalitats

Legitimacid

Origen de les dades
Categories d’interessats
Criteris de conservacio
Sistema de tractament
Categories de dades
Dades identificadores

Categories de dades
especials o penals

Altres tipus de dades

Categories de destinataris

Cessions

Transferencies
internacionals
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18. RESPONSABILITAT PENAL CORPORATIVA | CANAL DE DENUNCIA

Gestio i control de les accions i tramits realitzats en el marc de la responsabilitat penal corporativa i gestio del
canal de dentncia

Gestio comptable, fiscal i administrativa

« Consentiment EXPLICIT per a finalitats determinades (article 6.1.a GDPR)

El mateix interessat o el seu representant legal

Empleats, Proveidors, Persones de contacte , Clients i usuaris

Conservades durant NO MES TEMPS DEL NECESSARI per a assolir les finalitats

Parcialment automatitzat

DNI/NIF/NIE/Passaport , Nom i cognoms, Adreca postal o electronica, Telefon
Condemnes i delictes penals

No n'hi ha

e Administraci6 tributaria

No n'hi ha
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MESURES TECNIQUES | ORGANITZATIVES DE SEGURETAT

SEDE PRINCIPAL Mesures

Locals o delegacions

Tipus d’accés al local Accés restringit a personal autoritzat.

Sistema general de control de claus | Les claus es guarden en un lloc segur i amb accés autoritzat

Altres mesures de seguretat Alarma interna (sonora, lluminosa, etc.) connectada, o no, a una empresa de seguretat.
Edificio Central Son Pacs Mesures
Tipus d’accés al local Accés restringit a personal autoritzat.

Sistema general de control de claus | Les claus es guarden en un lloc segur i amb accés autoritzat

Altres mesures de seguretat Alarma interna (sonora, lluminosa, etc.) connectada, o no, a una empresa de seguretat.
Departaments

OFICINA Mesures

Permis: Limitat a personal autoritzat en tot el Departament.

Accés:
Control de claus:

Altres mesures de seguretat:

Permis:

Accés:
Control de claus:

Altres mesures de seguretat:

Accés al Departament regit per les mesures de seguretat del Local.

Les claus es guarden en un lloc segur i amb accés autoritzat.

NO HI HA altres mesures de seguretat.

Mesures

Limitat a personal autoritzat als llocs de treball i a arxius
documentals.

Accés al Departament regit per les mesures de seguretat del Local.

Les claus es guarden en un lloc segur i amb accés autoritzat.

NO HI HA altres mesures de seguretat.

Confidencialitat de la informacio

Informacio del tractament a I'interessat

S’informa l'interessat sobre els detalls del
tractament?

S’informa l'interessat dels drets que té?

Transport i transmissio de dades

Transport dels suports dins ’'empresa

Transport dels suports fora de 'empresa

Procediments amb dades automatitzades (digital)
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Mesures

Si, amb clausules personalitzades de proteccié de dades.

Si, amb clausules personalitzades de proteccié de dades.

Mesures

Per personal autoritzat pel Responsable del tractament amb mesures

de seguretat.
Amb suport de seguretat.

Mesures

Risc

Baix

Baix

Molt baix

Risc

Baix

Baix

Molt baix

Risc

Baix

Baix

Baix

Baix

Risc

Baix

Baix

Baix

Baix

Risc

Baix

Baix

Risc

Baix

Baix

Risc
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Accés durant el tractament digital (pantalles)

Emmagatzematge dels suports digitals

Destrucci6 de suports digitals

Procediments amb dades no automatitzades
(documents)

Accés durant el tractament manual (documents)

Emmagatzematge de documents

Destruccié de documents
Altres mesures de seguretat

Es porta un registre d’accessos a categories especials
de dades?

Accés a equips informatics

Control d’accés a equips informatics

Control d’accés a fitxers amb dades personals
Altres tipus d’accés a equips informatics
Accés a xarxes informatiques

Accés directe als sistemes d’informacié (connexié de
xarxa)

Accés sense fils als sistemes d’informacio (wifi,
bluetooth, etc.)

Accés remot als sistemes d’informacié
Xifratge de les connexions remotes
Sistema d’identificacio i autenticacio
Sistema d’identificacié (USUARI)
Sistema d’autenticacié (CONTRASENYA)

Xifratge de la contrasenya

Combinacié de caracters

Intents reiterats d’accés

Caducitat de la contrasenya

Es tracten de manera que persones no autoritzades no puguin veure
les dades.

Es guarden en un Mobiliari i/o Departament amb mesures de
seguretat.

Destructora de suports digitals.

Mesures

Es tracten impedint I'accés a les dades a persones no autoritzades.

Es guarden en un Mobiliari i/o Departament amb mesures de
seguretat.

Destructora de paper.

Mesures

NO ES TRACTEN categories especials de dades.

Sistemes d’informacio

Mesures

Usuari i contrasenya personalitzats.

Accés als fitxers i/o programa mitjancant una contrasenya.
Cap

Mesures

Usuari i contrasenya personalitzats.

Accés restringit per clau de seguretat.

Usuari i contrasenya personalitzats.

Si.

Mesures

Paraula identificativa i personalitzada per a cada usuari.
Contrasenya personalitzada per a cada usuari.

La contrasenya esta xifrada

La contrasenya es compon d’almenys 8 caracters, amb algun
nUmero, majlscula i minuscula i simbol o caracter especial

S’ha implementat un sistema que impedeix els intents reiterats no
autoritzats

La contrasenya es canvia almenys un cop a I'any

Integritat de la informacio

Copies de seguretat

Ubicacio de les copies

22

Mesures

Es guarden en un Hardware diferent del que les crea (copia de
xarxa).

Baix

Baix

Baix

Risc

Baix

Baix

Baix

Risc

Molt baix

Risc

Baix

Baix

Molt baix

Risc

Baix

Baix

Baix

Baix

Risc

Baix

Baix

Baix

Baix

Baix

Baix

Risc

Baix
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Periodicitat de programacio

Periodicitat de comprovacioé de dades

Metode de comprovacié de dades

Copies de seguretat externes

Ubicacio de les copies externes

Periodicitat de programacio de les copies externes
Xifratge de les dades de les copies externes
Disponibilitat de les dades

Disponibilitat dels serveis d’informacio

Restauracié dels serveis d’informacio

Resiliencia dels serveis d’informacié

Processos de verificacid, avaluacid i valoracié de les
mesures de seguretat

Tractaments especifics
Tractament de dades de menors de 14 anys

Tractament de dades de persones en situacio de
vulnerabilitat

Tractament de dades que pot envair la intimitat de
les persones

Vulneracio dels drets i llibertats fonamentals

Organitzacio

Politica d'informacio

Drets de I'interessat

Politica de seguretat

Formacid en proteccié de dades

Violacions de la seguretat

Avaluacié d'impacte (DPIA)
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Un cop per setmana, com a minim.

Com a maxim, 6 mesos des de la creacid.

Aplicacid informatica de verificacié de copies.

Mesures

Local o departament diferent d’on es va crear.

Un cop per setmana, com a minim.

Si.

Mesures

HI HA mesures per garantir la disponibilitat de les dades

HI HA mesures per restaurar rapidament la disponibilitat i I'accés a
les dades

HI HA mesures per a anticipar-se i adaptar-se a canvis imprevistos en
els serveis d’informacié

S’"HAN ESTABLERT processos per verificar, avaluar i valorar I'eficacia
de les mesures de seguretat

Tractaments especifics

Mesures
NO S’EFECTUEN tractaments de dades de menors de 14 anys

NO S’EFECTUEN tractaments de dades de persones en situacié de
vulnerabilitat

NO S’EFECTUEN tractaments que puguin envair la intimitat de les
persones

NO S’EFECTUEN tractaments que vulnerin els drets o llibertats

fonamentals

Internet

Organitzacio

Mesures

EXISTEIX un protocol documentat per informar i comunicar el
tractament a l'interessat

HI HA un protocol documentat per gestionar i registrar els drets de
I'interessat

HI HA un protocol documentat per garantir la seguretat de les dades
personals i la seva proteccid des del DISSENY | PER DEFECTE

[Es facilita formacio suficient al personal autoritzat per a tractar
dades] mitjangant I’'entrega de la politica de seguretat

HI HA un protocol documentat per gestionar i registrar les violacions
de la seguretat

[No necessita dur a terme una DPIA perque] el tractament no
comporta un alt risc per als drets i llibertats de les persones fisiques.
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Risc

Risc

Risc

Molt baix

Molt baix

Molt baix

Molt baix

Risc

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix

Baix
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[No necessita un DPO perqué] I'activitat principal de I'empresa
Delegat de proteccié de dades (DPO) CONSISTEIX a tractar dades personals pero NO a GRAN ESCALA, ni Baix
regulades per I'art. 34 de la LOPDGDD.
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